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Oracle Cloud TIER

2.1

Code

sudo apt update -y && sudo apt upgrade -y && sudo shutdown -r now
sudo apt i nstall sof t war e- properti es- conmon unzip -y
sudo apt install netfilter-persistent -y
sudo apt install uf w -y

sudo apt install wireguard -y

Code

(umaslO7®&&rintf'[ I nterface]\nPrivat eKey=|sudd ed et c/ wi reguar d/ wg0. conf¥ dev/ nul I)
wg genkey | sudo tee -a /etc/w reguard/ wg0.conf | wyg pubkey | sudo tee /etc/w reguard/ publi

2.2
Code

sudo nano /etc/w reguard/ wg0. conf

Code

[I nterface]

Pri vat eKey = <Private key des VPS Server hi er ei ngeben>
Li st enPort = 55107
Addr ess = 192.168. 4.1/ 32
[ Peer]

Publ i cKey = <public key vom Local Wor k Server hi er >

Al'l owedl Ps = 192. 168. 4. 2/ 32

2.3
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Code

sudo nano /etc/w reguard/ wg0. conf

Code

[I nterface]

Pri vat eKey = <private key des Local Wor k Server hi er ei ngeben>
Addr ess = 192. 168. 4. 2/ 32
[ Peer]

Publ i cKey = <public key vom VPS Server hi er >
Al | owedl Ps = 192.168.4.1/32
Endpoi nt = <of fentliche i pv4 adr esse des VPS  Server hi er>: 55107
Per si st ent Keepal i ve = 25

2.4

Code

sudo nano /etc/sysctl.conf

Code

net.ipv4.ip_forward=1
net.i pv6. conf.all.forwardi ng=1

Code

sudo sysctl -p

2.5
Code

sudo systenct | start wg- qui ck@wgO0
sudo systentt!l enabl e wg-qui ck@go

2.6

Code

ip-c a
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Code

sudo i pt abl es -P FORWARD DROP
sudoi pt abl es- AFORWARD- i et hO- owgO0- pt cp- - syn- - dpor t 80- nconnt r ack- - ct st at eNEW j ACCEPT
sudoi pt abl es- AAFORWARD- i et hO- owgO- pt cp- - syn- - dpor t 443- ntonnt r ack- - ct st at eNEW j ACCEPT
sudoi pt abl es- AFORWARD- i wg0- oet hO- mconntrack- - ct st at e ESTABLI SHED, RELATED- j ACCEPT
sudoi pt abl es- AFORWARD- i wg0- oet hO- mconntrack- - ct st at eESTABLI SHED, RELATED- j ACCEPT
sudoi pt abl es-tnat - APREROUTI NG i et hO- pt cp- - dport 80- j DNAT- -t o- desti nati on192. 168. 4. 2
sudoi pt abl es-tnat- APREROUTI NG i et hO- pt cp- - dpor t443- j DNAT- - t o- dest i nati on192. 168. 4. 2
sudo pt abl es tnat- AOSTROUTI NGowgQ i cp - dpor t80 dl92. 168. 4. 2 jSNAT -t 0- sour cel92. 168. 4. 1
sudo iptables -t nat -A POSTROUTING -0 wgO -p tcp --dport 443 -d 192.168.4.2 -j SNAT --to-s

Code

sudo apt i nstall netfilter-persistent -y
sudo netfilter-persistent save
sudo systenct| enabl e netfilter-persistent
sudo apt install iptabl es-persistent

Code

sudo uf w al | ow 22
sudo uf w al | ow 55107
sudo uf w al | ow 80
sudo uf w al | ow 443
sudo uf w enabl e

sudo ufw status
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2.7

2.8

2.9

Disclaimer:

Alle Anleitungen/Tutorials sind nach bestem Wissen und Gewissen verfasst, gehen immer von den definierten Software/Firmware-
Versionen aus und sind auf das englische GUI ausgelegt.

Es gibt keine Garantien auf Erfolg. Im Falle eines Misserfolges hilft aber sicherlich die Community hier immer weiter.

Keiner der Autoren oder der Betreiber des Forums ist fur die aus der Nutzung resultierenden Probleme/Herausforderungen
verantwortlich.

Jegliche hier beschriebenen Schritte erfolgen ausnahmslos in eigener Verantwortung des Durchfilhrenden. Eltern haften fir ihre Kinder.

Auswahlen:
Gultige Software-Version Keine Firmware-Relevanz!
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