UDM-SE-EU VPN Tunnel zu NordVPN /[ Spezifische
Netzwerkzuweisung

Verschiedene OpenVPN Tunnel zu NordVPN aufbauen.

Manchmal ist es sinnvolll mit einer spzifischen IP Adresse zu surfen. Sei es um die Identitat zu verschleiern
oder gewisse Services in Anspruch zu nehmen, die hierzulande schlicht weg nicht méglich sind.

Folgende VPN Tunnel werden angelegt

UDM-SE-EU Settings Teleport & VPN Create new VPN Client ** #909 DE NordVPN UDP

Name: #909 DE NordVPN UDP
VPN Type: OpenVPN

Username: <Geheim>

Password:

Configuration File: de909.nordvpn.com.udp.ovpn
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UDM-SE-EU Settings Teleport & VPN Create new VPN Client ** #909 DE NordVPN UDP

Name: #1054 DE NordVPN UDP
VPN Type: OpenVPN

Username: <Geheim>

Password:

Configuration File: de1054.nordvpn.com.udp.ovpn

Als nachtes werden fur die jeweiligen VPN Tunnel, 2 eigene Netzwerke angelegt.

UDM-SE-EU Settings Networks Create new Network ** NordVPN LAN #1
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Sowie ein weiteres fiir den zweiten Tunnel

UDM-SE-EU Settings Networks Create new Network “* NordVPN LAN #2

Meine verwendete Windows1l Kiste hangt derzeit am Port2 von der UDM-SE-EU. Um diese jetzt zum
gewiinschten Tunnel routen zu lassen, dndert man einfach das Port Profil zum gewiinschten Netzwerk ab. In
meinen Fall hier NordVPN Lan #2
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! Beim Andern des Port Profils miisst ihr die Netzwerkkarte einmal de/aktivieren um einen neuen

DHCP Lease zu erhalten. I

Ob alles geklappt hat kénnt ihr mit dem kostenlosen Tool DNS Leak Test Uiberprifen.

Code: ifconfig /all

W ndows- | P- Konfi guration

Host nane . . . . . . . . . . . . : DESKTOP- SOV2LB5
Pri nméres DNS- Suf fi x . . . . . .
Knot ent yp . . . . . . . . . . . . : Hybrid
| P- Routi ng aktiviert . . . . . . :
W NS- Pr oxy aktiviert . . . . . . :
DNS- Suf fi xsuchli ste . . . . . . . : nor dvpn02. | an
Et her net - Adapt er Et her net 2:
Ver bi ndungsspezi fi sches DNS- Suf
Beschreibung. . . . . . . . . . . © Intel(R Ethernet Controller (3) 1225-V
Physi sche Adr esse . . . . . . . . : 68- 54- 5A- 05- 31- AE
DHCP aktiviert. . . . . . . :
Aut okonfi guratl on aktiviert
Ver bi ndungsl okal e 1 Pv6- Adresse .. fe80::9576: 2c0: 216b: 539b°/6( Bevorzugt)
| Pv4- Adr esse . . . . . . . . . : 192. 168. 9. 61( Bevor zugt)
Subnet zmaske . . . . . . . . : 255.255.255.0
Lease erhalten. . . . . . . . . . : Mttwoch, 14 Dezenber 2022 17:56: 43
Lease lauft ab. . . . . . . . . Donnerstag, 15. Dezenber 2022 17:56:42
St andar dgat eway . . . . . . . . : 192.168.9.1
DHCP- Ser ver . . . . . . . . . . . : 192.168.9.1
DHCPv6- | Al D . . . : 409490522
DHCPv6-Client-DUD. . . . . . . . : 00-01-00-01- 2A- 07- C2- ED- 00- 25- 22- E7- EB- 25
DNS- Ser ver . . . . . . . . . . . : 192.168.9.1
Net BI CS Uber TCP/IP . . . . . . . : Aktiviert

Alles anzeigen

https://ubiquiti-networks-forum.de/wiki/entry/114-udm-se-eu-vpn-tunnel-zu-nordvpn-spezifische-netzwerkzuweisung/ 4



https://ubiquiti-networks-forum.de/attachment/16346-screenshot-2022-12-14-173954-png/
https://dnsleaktest.com/
https://ubiquiti-networks-forum.de/wiki/entry/114-udm-se-eu-vpn-tunnel-zu-nordvpn-spezifische-netzwerkzuweisung/

Halo 45 0T 3126

B P o My ey W

i

Viel Spass beim surfen ‘-l:’

Disclaimer:

Alle Anleitungen/Tutorials sind nach bestem Wissen und Gewissen verfasst, gehen immer von den definierten Software/Firmware-
Versionen aus und sind auf das englische GUI ausgelegt.

Es gibt keine Garantie auf Erfolg. Im Falle eines Misserfolges hilft aber die Community hier sicherlich weiter.

Keiner der Autoren oder der Betreiber des Forums ist fur die aus der Nutzung resultierenden Probleme/Herausforderungen
verantwortlich.

Jegliche hier beschriebenen Schritte erfolgen ausnahmslos in eigener Verantwortung des Durchfiihrenden.

Eltern haften fir ihre Kinder.

— Auswahlen:
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Gultige Software-Version UniFi Network 6.0.x
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