Rsyslog-Server unter Debian 11 (Bullseye)

Protokolldateien sind entscheidend fur die Untersuchung und Fehlerbehebung von Fehlern. Sie sind die
ersten Dateien, die Systemadministratoren untersuchen, um die wahrscheinliche Ursache eines Fehlers
einzugrenzen und auf diese Weise Lésungen zur Behebung des Problems zu finden. In einer Infrastruktur mit
Dutzenden oder Hunderten von Servern und anderen Geréten kann die Verwaltung von Protokolldateien eine
Herausforderung darstellen. Und hier kommt rsyslog ins Spiel.

Rsyslog ist ein Open-Source-Protokollierungsprogramm, das die Weiterleitung von Protokolldateien an einen
zentralen Protokollserver in einem IP-Netzwerk erleichtert. Mit der zentralisierten Protokollierung kénnen
Administratoren die Protokolldateien mehrerer Systeme einfach von einem zentralen Punkt aus im Auge
behalten. In diesem Beitrag fihren wir dich durch die Installation und Konfiguration von Rsyslog Server auf
Debian 11.

Um zu demonstrieren, wie Rsyslog verwendet werden kann, um Protokolldateien von einem Clientsystem an
den Rsyslog-Server zu senden, werden wir ein einfaches Lab-Setup wie gezeigt haben

o Rsyslog-Server: Debian 11 IP: 192.168.1.8

Wie bereits erwahnt, arbeitet Rsyslog in einem Client-Server-Modell, und wir beginnen mit der Konfiguration
von Rsyslog auf dem Debian 11-Server. Unter Debian 11 wird Rsyslog standardmaRig installiert. Wenn
Rsyslog aus irgendeinem Grund nicht vorhanden ist, kbnnen Sie es mit dem folgenden Befehl installieren:

$ sudo apt install -y rsyslog

Nach der Installation kdnnen wir den Betriebsstatus wie folgt Uberprifen:
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$ sudo systenttl status rsyslog

) 192.168.1.8 — Konsaole

Datei  Bearbeiten  Ansicht che stellunge Hilfe
:~$ sudo systemctl status r
rsyslog.s e - System Logging 5e
ded (/lib/systemd/system/rsyslog.service; enabled; vendor preset: enabled)
2023-02-02 14:37:32 CET; 2 days ago

og.service
syslogd -n -iNONE

systemd[1]: Starting System Logging Se
systemd[1]: Started Sy

rsyslogd[484]: imuxsock: Acg X t '/run/systemd/journal/syslog' (fd 3) from systemd.
rsyslogd[484]: [origin softw "rsy gd" swVersion="8.2102.08" x-pid="484" x-info="https://www.rsyslog.com"] start

[v8.21082.8]

Als Néchstes konfigurieren wir rsyslog fur die Ausfiihrung im Servermodus. Die Konfigurationsdatei ist die

Datei /etc/rsyslog.conf . Bearbeiten Sie es also mit Ihrem bevorzugten Texteditor.

$ sudo vi /etc/rsyslog. conf

Kommentiere die folgenden Zeilen aus, die den UDP- und TCP-Syslog-Empfang von Remote-Clients

ermdglichen.

Code: /etc/rsyslog.conf

# stellt das UDP- Sysl og- Enpf angsnodul
(1 oad="i mudp")
i nput (type="i mudp"

# stellt das TCP- Sysl og- Enpf angsnodul

(l oad="intcp")
i nput (type="intcp" port="514 ")
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bereit
port="514")

bereit
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Datei  Bearbeiten

e ysl onf configuration file for rsyslog

/s Log-di and see
onfiguration/index.html

g
#
#
#

R
' MODULES ###4

module( loa x ¢ provi rt f L system logging
module( loa imklog") # provides kernel logging support
#module(load="1immark") # provides —-MARK-- message capabili

# provides UDP syslog reception

Fuge danach die folgenden Zeilen ein, um die Vorlage zu definieren, die der Rsyslog-Daemon verwendet,
um eingehende Protokolle von Client-Systemen zu speichern.

Code

$tenpl ate renot e-i ncomni ng-1o0gs, "/ var/ | og/ %IOSTNAVEYS ¥PROGRAMNAMEY | og"
*.* ?renote-incom ng-1ogs

Datei Bearbeiten A h e ellungen  Hilfe

# Jetc/rsyslog.conf configuration file for rsyslog

#

# For more information inst rsyslog-d and see

# fusr/share/do Log html/configuration/index.html

BRERRER R IR

module(load="1imklog # provides kernel logging support

#module(load="1immark") # provides —-MARK

# provides UDP syslog reception
module( loa imudp™)
input(type="imudp" port="514")

# provides TCP syslog reception

$template remote-ine ] ] ar/log/%HOSTNAMES/%PROGRAMNAM
*.* Zremote-incomin
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Die Protokolldateien verwenden die folgende Namenskonvention:

o /%HOSTNAME%/ — Dies ist der Hostname des Client-Systems.
o /%PROGRAMNAME%/ — Dies identifiziert das Client-Programm, das die Protokolldatei erstellt hat.

Um die Anderungen zu tibernehmen, starte den rsyslog-Daemon neu.

$ sudo systenttl restart rsyslog

StandardmaRig lauscht rsyslog auf Port 514

$ sudo ss -tunlp | grep 514

Datei Bearbeiten Ansicht L chen  Einstellungen  Hilfe

:~$ sudo ss -tunlp | grep 5
udp UNCONN @ 0] 0.0.8.0: 0.0.0.8:*% (("rsyslogd",pid=439048,fd=6))

udp UNCONN @ H (("rsyslogd",pid=439048,fd=7))

tcp  LISTEN 0 25 (("rsyslogd",pid=439048,fd=8))

tcp  LISTEN 0 25 1:]:514 33]jas (({"rsyslogd",pid=439048,fd=9))

Der Rsyslog-Daemon wird wie erwartet auf dem Server ausgefiihrt. Wenn du eine UFW-Firewall ausfiihrst,
achte darauf, dasss Port 514 zuzulassen wird um eingehende Protokollnachrichten zuzulassen.

$ sudo ufw allow 514/tcp

$ sudo ufw al |l ow 514/ udp

Lade dann die Firewall neu, um die Firewall-Regel wie folgt anzuwenden.

sudo ufw rel oad
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Disclaimer:

Wle immer gilt: Alle Anleitungen/Tutorials sind nach bestem Wissen und Gewissen verfasst, gehen immer von den definierten
Software/Firmware-Versionen aus und sind auf das englische GUI ausgelegt.

Es gibt keine Garantie auf Erfolg. Im Falle eines Misserfolges hilft aber die Community hier sicherlich weiter.

Keiner der Autoren oder der Betreiber des Forums ist fir die aus der Nutzung resultierenden Probleme/Herausforderungen
verantwortlich.

Jegliche hier beschriebenen Schritte erfolgen ausnahmslos in eigener Verantwortung des Durchfiihrenden.

Eltern haften fir ihre Kinder.

Auswahlen:
Gultige Software-Version Keine Firmware-Relevanz!
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