Firewall-Regeln 2.0 by defcon

Firewall-Regeln erstellen, um unsere Subnetze/Geréate gegeneinander abzusichern.

selbsterklarend

In meinem Beispiel besteht das Netzwerk aus fiinf Subnetzen:

10.0.1.0/24 ist das 00-MGMT-LAN ohne VLAN

10.9.9.0/24 ist das 09-DNS LAN (VLAN 9) mit meinen DNS Servern (optional nur bei lokalen DNS Servern
wie PiHole Adguard etc.pp.)

10.0.10.0/24 ist das 10-Home LAN (VLAN 10)
10.0.20.0/24 ist das 20-l0T-LAN (VLAN 20)

10.0.50.0/24 ist das 50-Guest-LAN (VLAN 50)

WLAN-Netze besitzen eine Verbindung zu den zugehérigen LAN's.
Deshalb werden die WLAN's von den Firewall-Regeln mit erfasst.

Anzahl der Subnetze und der IP-Bereiche sind entsprechend eurer Situation anzupassen.

Die hier beschriebenen Einstellungen sind auf Wunsch von vielen Usern mit der neuen GUI erstellt worden,
und beziehen sich auf die englische Controller-Oberflache. Die Regeln werden als Rules IPv4 definiert.

Bei Selbsterklarenden IP/Port Groups sind keine Screenshots angehangt!

Es kommt auch immer auf Einzelfélle an, deswegen werde ich das hier ziemlich allgemein halten.... ich habe
bei mir 55 Regeln an der Zahl, ob alle bei euch zutreffen, keine Ahnung, deswegen werde ich nur auf die
wichtigsten eingehen! Oft beziehen sich die Regeln auch auf gewisse VLANSs, deswegen findet ihr in meinen
IP/Port Groups auch filhrende Zahlen. den Aufbau muss jeder fir sich selbst bestimmen!!!
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Hier werden evtl. auch Regeln auftauchen, die euch gar nicht betreffen! Und ja, ihr werdet euren
eigenen Hirnschmalz einflieRen lassen missen, Listen machen und euch einen Kopf driilber machen
was zu euch passt oder nicht!

Wir erstellen erst einmal die bendétigten Port Gruppen, damit wir diese spater mit den Firewall Regeln
verheiraten kénnen:

Settings -> Profiles -> Port and IP Groups (gilt ab jetzt flr alle Port/IP Gruppen)

00 | admin devices
IPv4 Address/Subnet

Hier kommen alle IPs eurer Geréate rein, welche ihr zum Administrieren eures Netzwerks benutzt — am besten
benutzt ihr hierfir DHCP Reservierungen oder statische IPs

00 | all local Gateways
IPv4 Address/Subnet

Hier hinterlegt ihr alle Gateway Adressen eurer LANS/VLANS

00 | all local IP-Ranges

IPv4 Address/Subnet

Hier hinterlegt ihr alle lokalen IP-Adressen eurer Subnetze — in diesem Beispiel:
10.0.1.0/24

10.9.9.0/24

10.0.10.0/24

10.0.20.0/24

10.0.50.0/24

00 | local Gateways w/o MGMT

IPv4 Address/Subnet
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Hier hinterlegt ihr alle Gateway Adressen eurer VLANs aul3er dem Management-LAN

09 | DNS-LAN to all Gateways

IPv4 Address/Subnet

Hier hinterlegt ihr alle lokalen IP-Adressen eurer Subnetze — aul3er das DNS VLAN:
10.0.1.0/24

10.0.10.0/24

10.0.20.0/24

10.0.50.0/24

09 | DNS Ports (nur erforderlich bei eigenem lokalen DNS Server)
Port Group

Hier hinterlegt ihr alle DNS Ports

53

443

853

09 | DNS Server

IPv4 Address/Subnet

Hier hinterlegt ihr die IP-Adressen eurer lokalen DNS Server (z.B. PiHole Adguard):
10.9.9.98

10.9.9.99

10 | Home LAN to all Gateways

Hier hinterlegt ihr alle lokalen IP-Adressen eurer Subnetze — aufer das Home VLAN:
10.0.1.0/24

10.9.9.0/24

10.0.20.0/24

10.0.50.0/24
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10 | iPhones (Sonderregle)
IPv4 Address/Subnet

Hier hinterlegt ihr die IP-Adresse eurer NAS

10 | NAS
IPv4 Address/Subnet

Hier hinterlegt ihr die IP-Adresse eures NAS

10 | NAS User
IPv4 Address/Subnet

Hier hinterlegt ihr die IP-Adressen eurer NAS-User

20 | Homeassistant
IPv4 Address/Subnet

Hier hinterlegt ihr die IP-Adressen eurer Smarthome Zentralen (in meinem Fall Homeassistant)

20 | 10T Devices
IPv4 Address/Subnet

Hier hinterlegt ihr die IP-Adressen eurer 10T Devices (Aktoren Lampen, Bridges etc.pp.)

20 | IoT LAN to all Gateways

Hier hinterlegt ihr alle lokalen IP-Adressen eurer Subnetze — aul3er das 10T VLAN:
10.0.1.0/24

10.9.9.0/24

10.0.10.0/24

10.0.50.0/24

50 | Guest LAN to All Gateways

Hier hinterlegt ihr alle lokalen IP-Adressen eurer Subnetze — aul3er das 10T VLAN:

10.0.1.0/24
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10.9.9.0/24
10.0.10.0/24

10.0.20.0/24

Jetzt sind wir endlich soweit, dass wir mit dem eigentlichen Firewalling anfangen kénnen.

Ab jetzt gibt es nur noch Screenshots mit einer kurzen Beschreibung der Funktion wie/warum & wieso!

Settings -> Firewall & Security -> Create New Rule -> LAN IN (gilt ab jetzt fur alle Rules)
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allow established/related sessions

Type | LANIn

Description allow established/related sessions

Rule Applied Before Predefined Rules -
Action (®) Azcept Reject Crop

Pv4 Protoco L Al

Source

Source Type Port/IF Group

Pvd Address Group | Any -

&) Create New Group

Port Group | Any -

&) Create New Group

MAC Address
Destination
Destination Type PortIP Group
Pv4 Address Group | Ay
&) Create Mew Group
Port Group | Any

%) Creatz New Group

Advanced Ao

States MMatch State New 8 Match Sats
Established
Match State Invalid B Match St Related
Dissble Remaove
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Type

Description

Rule Applied

Action

Pvd Protoco

Source

Source Type

Pvd Address Group

Port Group

MAC Address

Destination

Destination Type

Pvd Address Group

Port Group

Advanced

Disable

allow admin devices to MGMT LAN

| LAMIn
allow admin devices to MGMT LAN
Before Fredefined Rules
(%) Azcepe Rejeat Drop

Al

PortlP Group

| 00 | admin devices

{%) Create Mew Group

| Any

{%) Create Mew Group

PortP Group

| 00| 3l lecal Gateways

{%) Create Mew Group

| Any

{#) Creatz Mew Group

Manua
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Hiermit sorgen wir daflr, dass unsere Admin Clients/devices auf das MGMT-LAN zugreifen kénnen.
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Type

Description

Rule Applied

Actien

Pvd Protoco

Source

Source Type

Hetwork

Hetwork Type

MAC Address

Destination

Destination Type

Pvd Address Group

Port Group

Advanced

Dizable

allow MGMT LAN to access all VLANs

| LAN In
allow MIGMT LAN to access all WLANS
Before Fredefined Rules
(®) Accep Reject Drop

Al

Metwork
01 | MGMT - LAN

IPw4 Subnet

PortP Group

| 0D | all kzcal IP-ranges

&) Create Mew Group

| Any

&) Create Mew Group

Manua
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Hiermit sorgen wir daflr, dass unser MGMT-LAN samtliche VLANSs erreicht
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Type

Description

Rule Applied

Action

Pvd4 Protoco

Source

Source Type

Pvd Address Group

Port Group

MAC Address

Destination

Destination Type

Pvd Address Group

Port Group

Advanced

States

Dizable

allow local DNS

| LANIn

allow local NS

Before Predefined Rules

(%) Azcepe Rejeat

Al

PortIP Group

| 00 | all lzcal IP-ranges

&) Create Mew Group

| Any

&) Create New Group

PortIP Group

| 08 | DNS Senver

&) Create Mew Group

| 08 | DMS Forts

{#) Creatz New Group

B Match Stats Mew

Match State Invalid

Crop

B Match Stats
Established
B Match Stats Relsted
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Hiermit sorgen wir daflr, dass unsere VLANSs auf unseren lokalen DNS Server zugreifen kénnen.
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Type

Description

Rule Applied

Action

Pvd Protoco

Source

Source Type

Pvd Address

MAC Address

Destination

Destination Type

Pvd Address Group

Port Group

Advanced

Dizable
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allow Deebot to iPhones

| LAMIn
allow Deebot to Phones
Before Fredefined Rules
(%) Azcep: Rgject Crrop

Al

IP Address

10.0.20.50

PortIP Group

. 10| Phones

{(#) Creste New Group

| Any

&) Create Mew Group

Remaove
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Ich hatte Probleme mit meinem Saugroboter, dafiir war eine extra Regel beidseitig nétig
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Type

Description

Rule Applied

Action

Pvd Protoco

Source

Source Type

Pvd Address Group

Port Group

MAC Address

Destination

Destination Type

Pvd Address Group

Port Group

Advanced

Disable

allow iPhones to loT devices

| LAM In
allow Fhones to loT devices
Before Fredefined Rules
(%) Azcepe Rejeat Drop

Al

PortlP Group

| 10 | Phones

{%) Create Mew Group

| Any

{%) Create Mew Group

PortP Group

| 20| loT devices

{%) Create Mew Group

| Any

{#) Creatz Mew Group

Manua
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Ich mdchte mit meinen iPhones auf sdmtlich 10T devices zugreifen... autarkes Web IF von Lampen/Aktoren
etc.pp
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Type

Description

Rule Applied

Action

Pv4 Protoco

Source

Source Type

Pvd Address Group

Port Group

MAC Address

Destination

Destination Type

Pvd Address Group

Port Group

Advanced

allow access to loT devices

| LAMIn
allow sccess to loT devices
Before Predefined Rules
(%) Azcep Reject Drop

Al

PortIP Group

| 20| Homeassistant

{%) Creste Mew Group

| Any

{Z) Create Mew Group

PortlP Group

| 20| loT devices

{%) Create Mew Group

L Any

{#) Creatz Mew Group
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Der Homeassistant aka Smarthome Zentrale will nattrlich auch auf alle IoT Devices zugreifen!

Auf diese Regeln werde ich nicht genauer eingehen, da es selbsterklarend ist!
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Type

Description

Rule Applied

Action

Pv4 Protoco

Source

Source Type

Pvd Address Group

Port Group

MAC Address

Destination

Destination Type

Pvd Address Group

PFort Group

Advanced

Dizable

allow NAS users to NAS

| LAMIn
sllow MAS users o NAS
Before Predefined Rules
(%) Accep Reject Drop

Al

PortP Group

! 10| NAS User

&) Create New Group

| Any

&) Create New Group

PartIP Group

| 10 MAS

&) Create Mew Group

| Any

{#) Creatz New Group

Manus
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Hier erlauben wir, welche User auf das NAS zugreifen dirfen
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Type

Description

Rule Applied

Action

Pv4 Protoco

Source

Source Type

Pvd Address Group

Port Group

MAC Address

Destination

Destination Type

Pv4 Address Group

Port Group

Advanced

Dizable

block all devices to NAS

| LAM In
block all devices to MAS
Before Fredefined Rules
Accept Reject () Drop

LAl

PortP Group

| 00 | all kecal IP-ranges

{%) Creste Mew Group

| Any

(%) Create Mew Group

PortP Group

|10 | MAS

{%) Creste Mew Group

| Any

{#) Creatz Mew Group

Manua
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Hier blocken wir samtliche andere Kommunikation zum NAS

Jetzt wird's spannend! Wir blocken die komplette VLAN Kommunikation gegeneinander
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block all communication between all VLANS

Type | LANIn .
Description block all communication between all WVLANs

Rule Applied Before Predefined Rules

Action Accept Reject (@) Drop

Pwvd Protoco oAl

Source

Source Type PortP Group

Pvd Address Group | 00 | all local IP-ranges

&) Create Mew Group

Port Group Ay -

&) Create New Group

MAC Address

Destination

Destination Type Part/IP Group

Pw4 Address Group | 00| all lecal IP-ranges
&) Create Mew Group

Port Group | Any

{#) Create New Group

Advanced Manuz

Disablz Remaove
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Type

Description

Rule Applied

Action

Pvd Protoco

Source

Source Type

Metwork

Metwork Type

MAC Address

Destination

Destination Type

Pv4 Address Group

Port Group

Advanced

Dizahbl=

block Guest LAN to local Gateways

| LAM In y

plock Guest LAN to lecal Gateways

S=fore Fradefined Rules -
Lrcapt Reject () Crop
LAl 3
Metwork 3
50| Guest - LAN -
IPw4 Subnet =
Part/IP Group -
| 001 3l local Gateways -

&) Create New Group

. Any -

&) Create New Group

m Manua
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Type

Description

Rule Applied

Action

Pv4 Protoco

Source

Source Type

Network

Metwork Type

MAC Address

Destination

Destination Type

Pvd Address Group

Port Group

Advanced

Dizable

block DNS LAN to local Gateways

| LAMIn
block DNS LAMN to local Gateways
defore Fredefined Rules

Accept Reject (8)Drop

Al

Newvork
08 | DMS - LAN

IPw4 Subnet

PortIP Group

L 00 all bocal Gateways

&) Create New Group

. Any

&) Create New Group

Manua
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Type

Description

Rule Applied

Action

Pv4 Protoco

Source

Source Type

Network

Metwork Type

MAC Address

Destination

Destination Type

Pvd4 Address Group

Port Group

Advanced

Dizabl=

block Home LAN to local Gateways

| LAM In
block Home LAN to local Gateways
Jefore Fredefined Rules

Accept Reject () Drop

Al

Network
10 | Home - LAM

IPw4 Subnet

PortIP Group

L 00 all bocal Gateways

&) Create New Group

. Any

&) Create New Group

Manua
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Type

Description

Rule Applied

Actien

Pvd Protoco

Source

Source Type

Hetwork

Hetwork Type

MAC Address

Destination

Destination Type

Pvd Address Group

Port Group

Advanced

Dizable

block loT LAN to local Gateways

| LAMIn
block loT LAM to local Gateways
Sefore Fredefined Rules

Accept Rejzct (83 DCrop

Al

Metwork
20| 1aT - LaM

IPw4 Subnet

PortlP Group

| 0D 3l becal Gateways

&) Create Mew Group

| Any

&) Create New Group

Manua
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Und es wird noch spannender! Wir blocken die gesamte Gateway Kommunikation in Richtung MGMT-LAN
(daftr brauchen wir aber established&related)
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Type

Description

Rule Applied

Action

Pv4 Protoco

Source

Source Type

Hetwork

Hetwork Type

MAC Address

Destination

Destination Type

Hetwork

Hetwork Type

Advanced

Dizable
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block Guest LAN to MGMT LAN

| LANIn

block Guest LAN to MGMT LAN

Before Predefined Rules

Accept Reject (#) Crop

Al

Metwork
50 | Guest - LAN

IPw4 Subnet

Metwork
01 | MIGMT - LAN

IPw4 Subnet

Remowe
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Type

Description

Rule Applied

Actien

Pv4 Protoco

Source

Source Type

Hetwork

Hetwork Type

MAC Address

Destination

Destination Type

Hetwork

Hetwork Type

Advanced

Dizable
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block loT LAN to MGMT LAN

| LAM In
block loT LAM to MGMT LAM
Before Fredefined Rules
Accept Reject (93 Crop

Al

Memwork
200 1oT - L&N

IPw4 Subnet

Memwork
01 | MGMT - LAN

IPw4 Subnet

Remove
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Type

Description

Rule Applied

Actien

Pv4 Protoco

Source

Source Type

Hetwork

Hetwork Type

MAC Address

Destination

Destination Type

Hetwork

Hetwork Type

Advanced

Dizable
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block DN 5 LAN to MGMT LAN

| LAMIn

block DMNS LAN to MGMT LAN

Before Fredefined Rules
Accept Reject (93 Crop

Al

Memwork
08 | DNE - LAN

IPw4 Subnet

Memwork
01 | MGMT - LAN

IPw4 Subnet

Remove
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block Home LAN to MGMT LAN

Type | LAM In -
Description block Home LAN to MGMT LAN

Rule Applied Before Predefined Rules -
Action Acoept Reject (®) Crop

Pv4 Protoco L Al i
Source

Source Type Metwork .
Network 10 | Home - LAN -
Hetwork Type IPw4 Subnet v
MAC Address

Destination

Destination Type Metwork ’
Metwork 01 | MGMT - LAN ’
Metwork Type IPw4 Subnet -

Advanced m Manua

Disable Remowe
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Ihr seid jetzt schon wirklich gut abgesichert! aber wir treiben es noch etwas weiter!

Wir werden jetzt noch den Traffic auf lokaler Gateway Ebene (UDM/UDMP/UDR/UXG etc.pp.) beschranken.

Settings -> Firewall & Security -> Create New Rule -> LAN Local (gilt ab jetzt fur alle Rules)
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Disclaimer:

Alle Anleitungen/Tutorials sind nach bestem Wissen und Gewissen verfasst, gehen immer von den definierten Software/Firmware-
Versionen aus und sind auf das englische GUI ausgelegt.

Es gibt keine Garantie auf Erfolg. Im Falle eines Misserfolges hilft aber die Community hier sicherlich weiter.

Keiner der Autoren oder der Betreiber des Forums ist fir die aus der Nutzung resultierenden Probleme/Herausforderungen
verantwortlich.

Jegliche hier beschriebenen Schritte erfolgen ausnahmslos in eigener Verantwortung des Durchfiihrenden.

Eltern haften fir ihre Kinder.

Auswahlen:
Gultige Software-Version Keine Firmware-Relevanz!
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